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Компетенции* 

Продлабочени познавања од полето  на безбед ност и заштита  на компјутерските и 

мрежните околини.  Примена на стек натите  познавања во практични с итеми во 

делот  на компјутерски с истеми  и мрежи од сите  можни т ипов и. Заштита  на 

банкарски и критични податоци. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Содржина 

Вовед и основни  поими. Етички норми и одговорност. Структура  на криптирање. Примери 
на протоколи за криптирање. Криптирање со тајни клучеви.  Криптирање со јавни клучеви. 
Пробивање на криптирани системи. Основни заштитни механизми кај оперативните 
системи. Архитектура на системите за заштита  кај оперативни системи, автентикација, 

контрола  на пристап:листи на пристап,  имплементација на контрола  на пристап (Unix, 

Java), Bell и La Padula модели, Механизми  на оперативни системи за подршка  на MAC 
политиките,  Безбедносни политики Clark-Wilson  и Кинески ѕид.  Слабости на заштитата кај 
оперативните системи. Безбедни јадра на опер.  Системи. Заштитни механизми кај TCP/IP 

базираните мрежи  и кај DNS. Заштитни ѕидови (Firewalls).  Детекција  на вируси,  тројански 
коњи и обиди за неовластено најавување.  Spam  (преку  e-mail подсистем). Агенти и 
мобилни  кодови.  Заштита  кај smart  и други видови  на картички. Протоколи за безбедни 

електронски трансакции. Студентски  проекти. 
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